Приложение № 1 

к Договору № ________ от «___» ________ 2023  г.
ТЕХНИЧЕСКОЕ ЗАДАНИЕ
на оказание услуг по миграции Внутреннего корпоративного портала Росстата с инфраструктуры территориальных органов Росстата на инфраструктуру центрального аппарата информационно-вычислительной системы Росстата (ИВС Росстата)
Москва 2023
Оглавление


31.
Перечень терминов и сокращений


42.
Общие сведения


42.1
Наименование услуг


42.2
Наименование и место объекта оказания услуг


42.3
Заказчик


52.4
Перечень нормативных правовых и технических документов


52.4.1
Нормативные правовые акты


82.4.2
Нормативно-технические документы в области защиты информации


92.4.3
Общероссийские нормативно-технические документы


102.5
Плановые сроки начала и окончания оказания услуг


112.6
Порядок оформления и предъявления Заказчику результатов оказания услуг


113.
Цели и задачи оказания услуг


124.
Сведения об объекте оказания услуг


125.
Требования к оказанию услуг


125.1
Общие требования к оказанию услуг


145.2
Требования к актуализации эксплуатационной документации


146.
Проведение приемочных испытаний


157.
Требования к гарантии качества оказания услуг




1. Перечень терминов и сокращений

	Термин
	Определения

	Заказчик
	ГМЦ Росстата

	ИВС Росстата
	Информационно-вычислительная система Росстата

	Исполнитель
	Исполнитель работ по настоящему техническому заданию

	ТЗ
	Техническое задание

	ОПО
	Общесистемное программное обеспечение

	БД
	База данных

	БПО (Базисное программное обеспечение)
	Лицензионное ПО, включенное в реестр российских программ для электронных вычислительных машин и баз данных, приобретаемое у фирмы-производителя как «коробочный» продукт

	ВКП
	Внутренний корпоративный портал

	ИС
	Информационная система

	ПО
	Программное обеспечение

	ПиМИ
	Программа и методика испытаний (может быть разработана как для предварительных, так и приемочных испытаний)

	ТОГС
	Территориальный орган Федеральной службы Государственной статистики


2. Общие сведения
2.1 Наименование услуг
Полное наименование услуг: миграция Внутреннего корпоративного портала Росстата с инфраструктуры территориальных органов Росстата на инфраструктуру центрального аппарата информационно-вычислительной системы Росстата (ИВС Росстата).

Условное обозначение: услуги.
2.2 Наименование и место объекта оказания услуг

Полное наименование: Внутренний корпоративный портал.

Условное обозначение: ВКП.

Место оказания услуг: технологическая площадка в г. Москве, располагающаяся по адресу ул. Мясницкая, д. 39, стр. 1.
2.3 Заказчик
Федеральное государственное унитарное предприятие Главный межрегиональный центр обработки и распространения статистической информации Федеральной службы государственной статистики (ГМЦ Росстата).

Адрес: 105187, г. Москва, Измайловское шоссе, д. 44, http://www.gmcgks.ru.

Услуги оказываются в рамках дополнительного соглашения к Государственному контракту № 17-ПП-242;246;244;244;–ГМЦ Росстата          от 16 мая 2023 г. на проведение работ по обеспечению выполнения Производственного плана Росстата на 2023 год (обеспечение сбора, обработки, хранения и предоставления статистической информации с использованием информационно-коммуникационных технологий) заключенного между Росстатом и ГМЦ Росстата.

2.4 Перечень нормативных правовых и технических документов

2.4.1 Нормативные правовые акты

При оказании услуг должны быть учтены требования следующих нормативных правовых актов:
Федеральный закон от 9 февраля 2009 г. № 8-ФЗ «Об обеспечении доступа к информации о деятельности государственных органов и органов местного самоуправления»;

Федеральный закон от 2 мая 2006 г. № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации»;

Федеральный закон от 4 мая 2011 г. № 99-ФЗ «О лицензировании отдельных видов деятельности»;

Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информатизации, информационных технологиях и защите информации»;

Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных»;

Федеральный закон от 29 ноября 2007 г. № 282-ФЗ «Об официальном статистическом учете и системе государственной статистики в Российской Федерации»;

Указ Президента Российской Федерации от 6 марта 1997 г. № 188 «Об утверждении Перечня сведений конфиденциального характера;

Указ Президента Российской Федерации от 17 марта 2008 г. № 351 «О мерах по обеспечению информационной безопасности Российской Федерации при использовании информационно-телекоммуникационных сетей международного информационного обмена»;

Постановление Правительства Российской Федерации от 3 февраля 2012 г. № 79 «О лицензировании деятельности по технической защите конфиденциальной информации»;

Постановления Правительства от 18 февраля 2005 г. № 87 «Об утверждении перечня наименований услуг связи, вносимых в лицензии, и перечней лицензионных условий»;

Постановление Правительства Российской федерации 
от 2 июня 2008 г. № 420 «Об утверждении положения о Федеральной службе государственной статистики»;

Постановление Правительства Российской Федерации 
от 18 августа 2008 г. № 620 «Об условиях предоставления в обязательном порядке первичных статистических данных и административных данных субъектам официального статистического учета»;

Постановление Правительства Российской Федерации 
от 24 ноября 2009 г. № 953 «Об обеспечении доступа к информации о деятельности Правительства Российской Федерации и федеральных органов исполнительной власти»;

Постановление Правительства Российской Федерации 
от 18 мая 2009 г. № 424 «Об особенностях подключения федеральных государственных систем к информационно-телекоммуникационным сетям;

Приказ Федеральной службы безопасности Российской Федерации, Федеральной службы по техническому и экспортному контролю от 31 августа 2010 г. № 416/489 г. Москва «Об утверждении Требований о защите информации, содержащейся в информационных системах общего пользования»;

Приказ Минэкономразвития от 16 ноября 2009 г. № 470 
«О Требованиях к технологическим, программным и лингвистическим средствам обеспечения пользования официальными сайтами федеральных органов исполнительной власти»;

Приказ Росстата от 9 августа 2013 г. № 316 «Об утверждении Положения об обработке и защите персональных данных в центральном аппарате Федеральной службы государственной статистики»;

Приказ Росстата от 10 октября 2019 г. № 587 «Об официальном сайте Федеральной службы государственной статистики в информационно-телекоммуникационной сети «Интернет»;

Приказ Росстата 14 марта 2014 г. № 188 «О вопросах организации сбора первичных статистических данных, их обработки и формирования официальной статистической информации федеральных статистических наблюдений, проводимых путем опроса респондентов»;

Приказ Росстата от 18 марта 2008 г. № 61 «Об утверждении Административного регламента исполнения Федеральной службой государственной статистики государственной функции «Предоставление официальной статистической информации»;

Концепция открытости федеральных органов исполнительной власти, утвержденная Распоряжением Правительства Российской Федерации 
от 30 января 2014 года №93-р;

Методические рекомендации по публикации открытых данных государственными органами и органами местного самоуправления, а также технические требования к публикации открытых данных. Версия 3.0, утвержденные протоколом заседания Правительственной комиссии по координации деятельности Открытого Правительства от 29 мая 2014 г. № 4;

Перечень тематических разделов действующего Интернет-портала Росстата (утвержден руководителем Росстата 15 января 2016 г.);

Приказ Росстата от 20 мая 2013 г. № 183 «Об утверждении Административного регламента предоставления Федеральной службой государственной статистики государственной услуги «Обеспечение заинтересованных пользователей данными бухгалтерской (финансовой) отчетности юридических лиц, осуществляющих свою деятельность на территории Российской Федерации».

2.4.2  Нормативно-технические документы в области защиты информации

Указ Президента Российской Федерации от 6 марта 1997 г. № 188 «Об утверждении Перечня сведений конфиденциального характера»;

Указ Президента Российской Федерации от 17 марта 2008 г. № 351 «О мерах по обеспечению информационной безопасности Российской Федерации при использовании информационно-телекоммуникационных сетей международного информационного обмена»;

Федеральный закон от 27 июля 2006 г. №152-ФЗ «О персональных данных» (с изменениями);

Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информатизации, информационных технологиях и защите информации» (с изменениями и дополнениями);

Приказ Федеральной службы безопасности Российской Федерации, Федеральной службы по техническому и экспортному контролю от 31 августа 2010 г. № 416/489 г. Москва «Об утверждении Требований о защите информации, содержащейся в информационных системах общего пользования»;

Приказ ФСТЭК от 11 февраля 2013 года № 17 «Об утверждении требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»;

Постановление Правительства Российской Федерации от 3 февраля 2012 г. № 79 «О лицензировании деятельности по технической защите конфиденциальной информации»;

Постановление Правительства РФ от 1 ноября 2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;

Приказ Федеральной службы по техническому и экспортному контролю от 18 февраля 2013 г. №21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;

Приказ Росстата от 9 августа 2013 г. № 316 «Об утверждении Положения об обработке и защите персональных данных в центральном аппарате Федеральной службы государственной статистики».

2.4.3 Общероссийские нормативно-технические документы

При оказании услуг должны быть учтены требования следующих общероссийских нормативно-технических документов:

ГОСТ Р 5979-2021 Информационная технология. Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Стадии создания;

ГОСТ Р 59853-2021 Информационная технология. Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Термины и определения;

ГОСТ Р 59792-2021 Информационная технология. Виды испытаний автоматизированных систем;

ГОСТ 34.201-2020 Информационная технология. Виды, комплектность и обозначение документов при создании автоматизированных систем;

ISO 9000-3:1997 Стандарты в области административного управления качеством и обеспечения качества. Часть 3. Руководящие положения по применению стандарта ISO 9001 при разработке, поставке и обслуживании программного обеспечения;
ГОСТ Р 52872-2019 «Интернет-ресурсы. Требования доступности для инвалидов по зрению».

2.5 Плановые сроки начала и окончания оказания услуг

Услуги оказываются в соответствии с календарным планом оказания услуг (приложение № 2 к Договору).
	№ этапа
	Наименование работ
	Сроки выполнения работ
	Результат работ

	1.
	Миграция ИС «Внутренний корпоративный портал Росстата»
	Не более 20 рабочих дней с даты согласования Программы и методики приемочных испытаний ИС
	ПО ИС размещено в целевой инфраструктуре Заказчика

Отчет о размещении программного обеспечения в целевой инфраструктуре Заказчика

	2.
	Проведение испытаний согласно Программы и методики приемочных испытаний ИС
	Не более 5 рабочих дней с даты миграции ИС
	ИС прошли испытания согласно Программы и методики приемочных испытаний ИС

Протокол испытаний в соответствии с ПиМИ

	3.
	Актуализация эксплуатационной документации ИС
	Не более 10 рабочих дней с даты миграции ИС
	Доработанная эксплуатационная документация


2.6 Порядок оформления и предъявления Заказчику результатов оказания услуг 

Порядок оформления и предъявления результатов оказания услуг Заказчику должен соответствовать требованиям договора и п. 6 настоящего технического задания.
Результаты оказания услуг должны быть переданы Заказчику в порядке, определенном договором, а также в соответствии с разделом 7 настоящего Технического задания.

3. Цели и задачи оказания услуг
Целью оказанию услуг в части миграции (переноса данных информационных систем) с инфраструктуры Территориальных на инфраструктуру ИВС Росстата центрального аппарата Федеральной службы государственной статистики является централизация используемых ресурсов.

Централизация информационных ресурсов необходима для решения следующих задач:

Внедрение информационной системы Внутренний корпоративный портал Росстата в центральном аппарате Росстата и ТОГС, включая подключение к порталу всех сотрудников, принятой в оперативное управление Росстатом в соответствии с Распоряжением Территориального управления Федерального агентства по управлению государственным имуществом в Луганской Народной Республике от 11.09.2023 г. № 94-2-р. Внедрение ВКП позволит заменить существующий в Росстате Интранет-портал, реализованный с использованием проприетарного ПО, происходящего из иностранных государств. Использование ВКП необходимо для обеспечения внутренних коммуникаций между сотрудниками Росстата и ТОГС, в том числе доведения оперативной информации в рамках осуществления функций Росстата. 

4. Сведения об объекте оказания услуг
ИС ВКП Росстата представляет собой информационную систему, предназначенную для автоматизации процессов деятельности Заказчика в части организации и управления.

В соответствии со своим назначением ИС ВКП Росстата позволяет обеспечить достижение следующих целей:

· обеспечение информационной поддержки организационно-управленческих процессов;

· обеспечение служебной деятельности с помощью осуществления сервисной поддержки внутренних процессов Заказчика;

· снижение временных затрат на поиск и обработку информации организационного характера, справочной и контактной информации;

· совершенствование внутренних коммуникаций между сотрудниками и структурными подразделениями Заказчика.

· ПО ИС ВКП Росстата разработано в рамках исполнения договора                   от 21 ноября 2022 г. № 102, заключенного Государственным комитетом статистики Луганской Народной Республики.

5. Требования к оказанию услуг
5.1 Общие требования к оказанию услуг

В процессе и по результатам выполнения работ по миграции сервисов ИС в целевую инфраструктуру должна обеспечиваться бесперебойная работа ИС.

Миграция программного обеспечения ИС в новую инфраструктуру, должна производиться с учетом требований к характеристикам оборудования и операционным системам, разрешенным в целевой инфраструктуре. Лицензии на СУБД и операционные системы предоставляет Заказчик.

Для ИС ВКП Росстата:

Заказчик предоставляет Исполнителю серверное оборудование для установки двух серверов (приложений и БД) со следующей спецификацией для каждого:

	Ресурсы
	Характеристики

	Сервер приложения и БД (х3) 8T sata hdd

	CPU
	1-2 cpu по 10 ядер

	RAM (Gb)
	64

	ОЗУ
	32 Гб

	HDD или дисковый массив
	200Gb SSD


Перечень операционных систем, допустимых для использования в целевой инфраструктуре:

· Astra Linux Special Edition не ниже 1.7;

· Debian Bullseye (11.8) или выше (Bookworm (12.2));
· Операционная система РЕД ОС, сертифицированная ФСТЭК.


В целевой инфраструктуре должна, в том числе использоваться СУБД:

· Postgres Pro Enterprise (сертифицированная ФСТЭК) версии не ниже 12.8;

· MySQL 5.7.39-42 или выше MariaDB 10.5.19 или выше;
· PHP  7.4 и выше.

В рамках проведения работ в части миграции ИС в целевую инфраструктуру размещения, Исполнителю необходимо осуществить перенос следующих настроек:

· конфигурационные файлы ПО;

· настройки БД;

· настройки ролевой модели пользователей для обеспечения доступов к сервисам ИС.

Миграция данных ИС должна осуществляться поэтапно:

Подготовительный этап – тестирование технологии миграции;

1 этап – настройка серверов (виртуальных машин);

2 этап – установка прикладного ПО и миграция исторических данных (без остановки работы текущей среды постоянной эксплуатации ИС) в целевой инфраструктуре;

3 этап ‑ синхронизация данных и перенос недостающей части с остановкой работы среды постоянной эксплуатации ИС и переключением на новую площадку, миграция данных по каждой ИС должна составлять не более 3 (трех) рабочих дней, выполняться в согласованные с Заказчиком сроки.

5.2 Требования к актуализации эксплуатационной документации
При проведении работ по миграции ИС подлежит доработке следующая документация: «Руководство пользователя», «Руководство по администрированию» и другая эксплуатационная документация, имеющаяся у Заказчика, в которую необходимо внести изменения. Заказчик в ходе выполнения работ передаёт Исполнителю в течение 5 (пяти) рабочих дней с даты заключения дополнительного соглашения актуальную техническую и эксплуатационную документацию на информационные системы. 

Программа и методика испытаний ИС передаётся на согласование Заказчику в бумажном сброшюрованном виде и электронном виде в формате офисных приложений, совместимых с программным обеспечением из реестра отечественного ПО, на CD/DVD- дисках или флеш-накопителях в двух экземплярах.
6. Проведение приемочных испытаний
Испытания ИС должны включать проверку: полноты и качества реализации функций при штатных, предельных, критических значениях параметров объекта автоматизации функционирования ИС; комплектности и качества эксплуатационной документации и другие проверки, определяемые программой и методикой приемочных испытаний.

Испытания ИС проводятся в соответствии с Программой и методикой приемочных испытаний ИС.

Дата проведения приемочных испытаний согласовывается Исполнителем с Заказчиком за 1 (один) рабочий день до начала проведения приемочных испытаний

Результаты приемочных испытаний ИС оформляются Протоколом проведенных приемочных испытаний ИС, в котором фиксируются:

· назначение испытаний ИС;

· указание условий, в соответствии с которыми проводились испытания, обработка и оценка результатов;

· условия проведения испытаний и характеристики исходных данных;

· выводы о результатах испытаний.

Если проведенные испытания будут признаны недостаточными, либо будет выявлено нарушение требований, в Протоколе испытаний фиксируется перечень необходимых доработок и рекомендуемые сроки их выполнения.

После устранения Исполнителем недостатков проводятся повторные приемочные испытания ИС в необходимом объеме.

По результатам выполнения работ по миграции информационных систем в соответствии с настоящим Техническим заданием Заказчик подписывает акт о готовности к вводу каждой системы в промышленную эксплуатацию в новых местах размещения ИС.
7. Требования к гарантии качества оказания услуг

Гарантия качества распространяется на услуги по доработке Информационно-вычислительной системы Федеральной службы государственной статистики в части Интернет-портала (сегмент центрального аппарата и сегменты ТОГС). 

Исполнитель должен взять на себя обязательства по устранению всех ошибок, возникших в функционирующих в компонентах Интернет-портала, бесплатно в течение гарантийного периода, если неисправности возникли по вине Исполнителя. 

Исполнитель должен обеспечивать гарантии качества услуг в следующем объеме:

· исправление ошибок в прикладном программном обеспечении;

· исправление недостатков, не являющихся ошибками, но препятствующих использованию прикладного программного обеспечения в целях, заявленных при его разработке;

· исправление ошибок и недостатков конвертирования данных, если оно производилось.

Гарантийный срок составляет 12 (двенадцать) месяцев с даты подписания Акта сдачи-приемки оказанных услуг за последний этап. 

В случае выявления недостатков Исполнитель должен обеспечить их устранение своими силами и за свой счет в срок до 10 (десяти) календарных дней.
	Заказчик: 

Временно исполняющий обязанности директора ГМЦ Росстата

__________________/ А.С. Зубков /
М.П. 
	Исполнитель:

Генеральный директор

ООО «ИА ДАЛЕЕ»
________________ / М.В. Белошапка /

М.П.
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